
Как защититься? 

1. Будьте бдительны при общении по телефону, переспрашивайте 

вопрос, чтобы «почувствовать» речевые ловушки 

2. Никогда НЕ сообщайте свои персональные данные (номер 

карты, CVV-код, PIN-код) по телефону, даже если звонящий 

представляется сотрудником банка. 

 

3. Проверяйте подлинность сайтов и писем 

4.НЕ переходите по ссылкам из подозрительных писем и 

сообщений.  

5. Вручную вводите адрес сайта вашего банка в браузере или 

пользуйтесь официальным мобильным приложением, установив 

максимальные пороги входа в личный кабинет 

6. Следите за своими финансовыми операциями, просматривайте 

историю списаний на досуге.  

7. Ежемесячно заказывайте выписки по своим банковским счетам 

и картам. При обнаружении подозрительных операций немедленно 

свяжитесь с банком. 

Пособие для граждан: 

«Минимизация финансового мошенничества» 

Финансовые мошенники становятся все более 

изобретательными и используют современные 

технологии, а также психологические уловки 

для обмана людей.  

Какие виды есть? 

1.Телефонное мошенничество 

Мошенник может позвонить под видом сотрудника 

банка, правоохранительных органов или другого 

официального лица, пытаясь получить доступ к 

вашим персональным данным или убедить вас 

перевести деньги на «безопасный» счет 

 



2. Социальная инженерия 

   Под этим термином подразумевается 

использование психологических приемов для 

манипуляции людьми. Например, мошенники могут 

играть на чувстве страха. 

 

 

3. Фишинг 

   Это вид интернет-мошенничества, когда 

злоумышленники создают поддельные сайты или 

отправляют письма, похожие на официальные 

сообщения банков или других организаций, с целью 

выманить у вас логины, пароли или данные 

банковских карт. 

Что делать, если вы стали жертвой мошенников? 

1. Немедленно обратитесь в свой банк и заблокируйте карту. 

 

2. Сообщите о случившемся в правоохранительные органы. 

 

3. Поделитесь своей историей с близкими, чтобы 

предупредить их о возможных схемах мошенничества. 

Финансовое мошенничество – серьезная угроза, но 

соблюдение простых правил поможет минимизировать 

риски. Будьте внимательны, доверяйте только проверенным 

источникам информации и помните, что ваша финансовая 

безопасность зависит прежде всего от вас самих. 

 


